oA

UNIVERSITE
Clermont
Auvergne

Université Clermont Auvergne

Chiffrement du disque systeme Windows a |'aide de Bitlocker.

L'objectif de ce document est de décrire étape par étape la méthode de chiffrement d’un systeme
d’exploitation Windows 10 a I'aide du logiciel BITLOCKER

Postulat de départ : le chiffrement du disque systéme doit étre réalisé uniquement par
I"administrateur systeme et réseau du laboratoire, ceci dans un objectif de gestion pertinente des
clefs de recouvrement.

Installez le logiciel ou demandez a I'administrateur de votre machine de le faire.
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TPM ou pas ?

La plupart des machines récentes sont équipées d’'une puce TPM (Trusted Platform Module). Celle-ci
prend en charge le stockage de la clef de chiffrement du disque.

Par défaut, sous Windows 10, Bitlocker est configuré pour utiliser la puce TPM.

Or, vous pouvez étre amené a intervenir sur des machines non munies de cette puce ou sur
lesquelles elle a été désactivée.

Les étapes ci-dessous décrivent la configuration d’'une machine avec et sans TPM.
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Chiffrement avec puce TPM.

Etape 1 : Activation de Bitlocker et chiffrement du systeme d’exploitation.

Par défaut, Bitlocker est désactivé.
Il faut I'activer afin de pouvoir lancer le chiffrement de la machine.

1. Lancez 'outil de gestion de Bitlocker

M Z&5) Filtres ~

Meilleur résultat

13- Gérer BitLocker

. Panneau de configuration

Parametres

£33 Modifier les parametres de chiffrement de
I'appareil

Suggestions de recherche

L bitlo - Afficher les résultats Web >

£ bitlol
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2. Dans la partie « Lecteur du systeme d’exploitation », cliquez sur « Activer Bitlocker ».

%@J Chiffremnent de lecteur BitLocker _ O Y
A %@ <« Systéme et 5. » Chiffrement de lecteur BitLocker w| Q) Rechercher ol
o A

Page d'accueil du panneau de
cenfiguration

Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre 'accés non autorisé en protégeant vos lecteurs
avec BitLocker,

Lecteur du systéme d’exploitation

Réservé au systéme (C:) BitLocker désactive

Jis

Lecteurs de données fixes

Donnees (D7) BitLocker désactive

G Activer BitLocker

Voir aussi .
) Administration du TPM

) Gestion des disques
Lecteurs de données amovibles - BitLocker To Go

Incérer un lecteur flach LISR amovible nour utilicer Bitl ncker To Go. w

Déclaration de confidentialité

ATTENTION : I'objet de ce document est de chiffrer le lecteur du systéme d’exploitation. Il est
possible de chiffrer un autre disque dur « interne » en utilisant la méme méthode.

Concernant le chiffrement des périphériques de stockage « mobiles », un autre document décrit la
marche a suivre.
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Direction Opérationnelle des Systemes d’Information — Péle proximité

3. Cliquez sur « Enregistrer dans un fichier ».

"& Chiffrement de lecteur BitLocker (C:)

Comment voulez-vous sauvegarder votre clé de récupération ?

o Certains parameétres sont gérés par votre administrateur systéme.

Une clé de recupération vous permet d'accéder a vos fichiers et vos dossiers, si vous rencontrez des

prablémes pour déverrouiller vatre PC. Il est préférable d'en avoir plusieurs et de les canserver ailleurs
que sur votre PC,

—> Enregistrer dans un fichier

—> Imprimer la clé de recupération

Comment retrouver ma clé de récupération ultérieurement ?

Suivant Annuler
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4. La mise en place de la clef de recouvrement est une étape importante. Cette clef doit étre
stockée dans un endroit slr et accessible uniguement aux personnes autorisées.

5. Bitlocker vous propose d’enregistrer cette clef au format « .txt ». Vous pouvez la stocker sur
un périphérique de stockage mobile, mais il est recommandé de la stocker dans un
gestionnaire de mot de passe, un logiciel type « coffre fort numérique » ou tout systéme de
gestion de secret vous paraissant adapté a la protection de cette clef.

% Enreqistrer la clé de récupération BitLocker sous X
« v 1 > KateK (D:) > bitlocker ~ O | Rechercher dans: bitlocker e
Organiser v Nouveau dossier e
= Images L e Nom Modifié le Type Taille
J Musique
Aucun élément ne correspond & votre recherche.
B Vidéos
#& OneDrive
@ Ce PC
- KateK (D2)
¥ Réseau o IS
Nom du fichier ¢ _.Clé de récupération BitLocker 7416EDA1-C01D-41C3-A510-BB9F173F8734 M
Type : Fichiers texte (*.tut) ~

~ Masquer les dossiers ‘ Enregistrer ’ Annuler
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6. Cochez « chiffrer tout le lecteur » puis cliquez sur suivant

%@J Chiffrement de lecteur BitLocker (C:)

Choisir dans quelle proportion chiffrer le lecteur

i vous configurez BitLocker sur un neuveau lecteur ou un nouveau PC, il vous suffit de chiffrer la partie

du lecteur en cours d'utilisation. BitLocker chiffre automatiquernent les nouvelles données que vous
ajoutez.

5i vous activez BitLocker sur un PC ou un lecteur en cours d'utilisation, chiffrez I'intégralité du lecteur. Le
chiffrement de l'intégralité du lecteur garantit la protection de |a totalite des données, méme des données
supprirnées qui peuvent contenir des informations récupérables,

() Me chiffrer que I'espace dizque utilisé (plus rapide et plus efficace pour les nouveaux PC et lecteurs)

(@) Chiffrer tout le lecteur (opération plus lente recommandée pour les PC et les lecteurs en service)

Annuler



oA

UNIVERSITE
Clermont
Auvergne

Université Clermont Auvergne

7. Cochez « nouveau mode de chiffrement » puis cliquez sur suivant

“ %@ Chiffrernent de lecteur BitLocker (C:)

Choisir le mode de chiffrement a utiliser

La mise a jour Windows 10 (Version 1511) présente un nouveau mode de chiffremment de disque (XT5-AES).
Ce mode fournit une prise en charge supplémentaire de l'intégrité, mais il n'est pas compatible avec les
versions antérieures de Windows.

5'il s'agit d'un lecteur amovible que vous allez utiliser sur une version antérieure de Windows, vous dever
choisir le mode Compatible,

5'il s'agit d'un lecteur fixe cu si ce lecteur ne va étre utilisé que sur des appareils exécutant au meoins
Windows 10 (Version 1311) ou version ultérieure, vous dever choisir le nouveau mode de chiffrement

@ Mouveau mode de chiffrement (recommandé pour les lecteurs fixes sur ce périphérique)

() Mode Compatible (recommandé pour les lecteurs pouvant étre déplacés a partir de ce périphérique)

Annuler
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8. Cochez « Exécuter la vérification du systeme », puis cliquez sur « continuer »

« %@J Chiffrement de lecteur BitLocker (C:)

Ftes-vous prét & chiffrer ce lecteur ?

Le chiffrement peut prendre un moment, selon la taille du lecteur,

Vous pouvez continuer & travailler pendant le chiffrernent du lecteur, bien que les performances de votre
crdinateur puissent tre affectées,

Exécuter la vérification du systéme BitLocker

La wérification du systéme permet de s'assurer que BitLocker peut lire correctement les clés de
récupération et de chiffrement avant de chiffrer le lecteur.

BitLocker redémarrera votre ordinateur avant d'effectuer le chiffrement.

Remarque : cette vérification peut étre longue, mais elle est recormmandée pour vous assurer que la
méthode de déverrouillage sélectionnée fonctionne sans devoir entrer la clé de récupération.

9. Redémarrez 'ordinateur

%@J Chiffrement de lecteur BitLocker -

% L'ordinateur doit étre redémarré

| Redémarrer mainten gt | Redémarrer ultérieurement

g

Geérer Bitlocker

10. Au démarrage de la machine vous serez invité a saisir le code PIN que vous avez défini plus haut.
Attention : a la saisie du code PIN, le clavier sera en QWERTY.
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11. Pour connaitre I'état d’avancement de la procédure de chiffrement du disque, cliquez sur
I'icone cachée a droite de la barre des taches.

%@J Chiffrement de lecteur BitLocker >

' % Chiffrement en cours...

Lecteur C: 8.1% effectues

N

Gerer BitLocker
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Chiffrement sans puce TPM ou puce TPM désactivée.

Etape 1 : autoriser Bitlocker a ne pas utiliser TPM

1. Lancez I'éditeur de stratégie de groupe « gpedit.msc »

Tout  Applications Documents Courrier élect
Meilleur reésultat

~ gpedit.msc
Document de la console comml.uﬁ Mi...

Suggestions de recherche
AL gpedit.msc - Afficher les résultats Web >

Paramétres (1)

£ gpedit.msg
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2. Placez-vous dans « Modeles d’administration > Composants Windows > Chiffrement de
lecteur BitLocker > Lecteurs du systeme d’information », double-cliquez sur « Exiger une

authentification supplémentaire au démarrage ».

= Editeur de stratégie de groupe locale - m} *
Fichier Actien Affichage 7
e n@E= HE T
~| Antivirus Windows Defender || Paramétre Etat Cot ™
| Appareil phote Non configuré
H ;;-ssmtéatn.ce en ligne Mon configuré
| Biométrie —
. Mon configuré
~| Calendrier Windows - o - . . . .
| Carte & puce ger une authentification supplémentaire au démarzg=T.. ¥ Non configuré
=| Cartes Ne pas autcriser =z otfitsa T=taraard a moedifier le code .. Non configuré
= Centre de mobilité Windows Autoriser les appareils compatibles avec InstantGo ou H5Tl ... Non configuré
| Centre de sécurité Activer I'utilisation de |'authentification BitLocker exigeant u..  MNon cenfiguré
v [7] Chiffrement de lecteur BitLocker Autoriser les codes confidentiels améliorés au démarrage MNon cenfiguré

| Lecteurs de données amovibles
| Lecteurs de données fixes
| Lecteurs du systéme d'exploitation

Cenfigurer la longueur minimale du code PIN de démarrage
Configurer 'utilisation du chiffrement au niveau matériel po..
\i=| Appliquer le type de chiffrement de lecteur aux lecteurs du s...

| Collecte des données et versions d'évaluation Cenfigurer I'utilisation des mots de passe pour les lecteurs d...
| Compatibilité des applications Sélectionner la méthode de récupération des lecteurs du sys...
| Compatibilité des périphériques et des pilotes Configurer le profil de validation de plateforme du module ...
=] Compte Microsoft Configurer le profil de validation de plateforme du module ..
j Cenfidentialité de I'application Configurer le profil de validation de plateforme du module ...
‘J_ Connexion Configurer le message de récupération préalable au démarr...
; Contenu cloud i=| Réinitialiser les données de validation de plateforme aprés u...
| Déploiement de package Appx e Wl B V£ 4 . Vd_ato d__ 4o f__ 4. ___f
~| Dossiers de travail v L€

MNon configuré
MNon configuré
Non configuré
MNon configuré
MNon cenfiguré
MNon configuré
MNon configuré
Non configuré
MNon configuré
MNon cenfiguré

Blo ___E..f

< > I-ftendu}\Standard/
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3. Cochez « Activé ».

4. Cochez la case « Autoriser Bitlocker sans un module de plateforme sécurisée compatible ».

A Exiger une authentification supplémentaire au démarrage O

E‘ Exiger une authentification supplémentaire au démarrage

Paramétre suivant

Paramétre précédent

nfiguré Commentaire

Pris en charge sur:

Au minimum Windows Server 2008 B2 ou Windows 7

Aide:

Cptions:
Autoriser BitLocker sans un module deYylateform
mot de passe ou une clé de démarrag<sur un di

Paramétres pour les crdinateurs avec un module de
Configurer le démarrage du module de plateforme s
Autoriser le module de plateforme sécurisée

Configurer le code PIN de démarrage de module de
Autoriser un code PIM de démarrage avec le module
Configurer la clé de démarrage de module de platef
Autoriser une clé de démarrage avec le module de g
Configurer le code PIN et |la clé de démarrage de m

Autoriser une clé et un code PIN de démarrage avec

< >

~

Ce parameétre de stratégie vous permet de configurer si BitLocker
exige une authentification supplémentaire a chaque démarrage
de I'ordinateur et si vous utilisez BitLocker avec ou sans module
de plateforme sécurisée, Ce paramétre de stratégie est appliqué
lorsque vous activez BitLocker.

Remarque : une seule des options d'authentification
supplémentaire peut étre exigée au démarrage, sans générer
d'erreur de stratégie.

Sivous voulez utiliser BitLocker sur un ordinateur sans un
module de plateforme sécurisée, activez la case & cocher

« futoriser BitLocker sans un module de plateforme autorisée
compatible =, Dans ce mode, un mot de passe ou un lecteur USE
est requis pour le démarrage. 5i une clé de démarrage est utilisée,
les informations de clé utilisées pour chiffrer le lecteur sont
stockees sur ce lecteur USE, créant une cleé USB. Lorsque la clé
LISE est insérée, I'accés au lecteur est authentifié et le lecteur est
accessible, 5ila clé USE est perdue ou non disponible, ou bien
encore si vous cubliez le mot de passe, vous devez utiliser 'une
des options de récupération BitLocker pour accéder au lecteur,

QK Annuler
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5. Double-cliquez sur « Autoriser les codes confidentiels améliorés au démarrage »

5] Editeur de stratégie de groupe locale - X
Fichier Action Affichage 7
e 2@ = Bm T
| Antivirus Windows Defender Paramétre Etat Cor ™
J_ Apparal photo- =] Autoriser le déverrouillage réseau au démarrage Men configuré
| Assistance en ligne — i ; L N S X .
= Biométri |i=| Autoriser le démarrage sécurisé pour la validation de l'intégr...  Non configuré
| Biométrie . N . : . -
5 iz| Exiger une authentification supplémentaire au démarrage Activé
| Calendrier Windows = _g I i , . . J .
= Carte 3 puce |i=| Exiger une authentification supplémentaire au démarrage (...  Non configuré
= Cartes =] Me pas autoriser les utilisateurs standard & modifier le code .. Men configuré
| Centre de mobilité Windows |i=| Autoriser les appars: = E antGo ou H5TI .. Mon configuré
= Loyt Nen configuré
| Centre de sécurite J
w [ | Chiffrement de lecteur BitLocker Mon configuré
|| Lecteurs de données amovibles Men configure
7] Lecteurs de données fixes |z Configurer I'utilisation du chiffrement au niveau matériel po...  Men configuré
| Lecteurs du systéme d'exploitation |i=| Appliquer le type de chiffrement de lecteur aux lecteurs dus...  Non configuré
| Collecte des données et versions d'évaluation || Configurer I'utilisation des mots de passe pour les lecteurs d... Mon configuré
| Compatibilité des applications |i=| Sélectionner la méthode de récupération des lecteurs du sys..  Non configuré
| Compatibilité des périphériques et des pilotes =] Configurer le profil de validation de plateforme du module .. Moen configuré
| Compte Microsoft \iz| Configurer le profil de validation de plateforme du module...  Non configuré
‘Jl Confidentialite de I'application =] Configurer le profil de validation de plateferme du module .. Men configuré
J_ Connexion =] Configurer le message de récupération préalable au démarr..  Men configuré
J_ Contenu cloud =] Réinitialiser les données de validation de plateforme aprés u..  Men configuré
| Déploiement de package Appx T B e i Y o M f e e e e e e ek M i nt 2
| Dossiers de travail < >
£ >

Etendu)\Standard

/




oA

UNIVERSITE
Clermont
Auvergne

Université Clermont Auvergne

6. Cochez « Activé » puis validez en cliquant sur « OK »

A Autorizer les codes confidentiels améliorés au démarrage O

E} Autoriser les codes confidentiels amélicrés au démarrage

() Mon configuré Commentaire :

(@) Activé

() Désactivé

Pris en charge sur:

Cpticns:

Paramétre précédent Paramétre suivant

Au minimum Windows Server 2008 B2 ou Windows 7

Aide:

Ce parameétre de stratégie permet de configurer si les codes
confidentiels améliorés peuvent étre utilisés avec BitLocker au
démarrage.

Les codes confidentiels de démarrage améliorés permettent
I'utilisation de caractéres comme les majuscules et les
minuscules, les symbeles, les chiffres et les espaces, Ce
parameétre de stratégie est appliqué lorsque vous activez
BitLocker.

Sivous activez ce parameétre de stratégie, tous les nouveaux
codes confidentiels de démarrage BitLocker seront des codes
ameliores,

Remarque : tous les ordinateurs ne prennent pas en charge les
codes confidentiels améliorés dans I'environnement préalable au
démarrage. Il est forternent conseillé que les utilisateurs réalisent
une vérification systéme pendant l'installation de BitLocker,

Sivous désactivez ce parameétre de stratégie ou ne le configurez
pas, les codes confidentiels améliorés ne sont pas autorisés,

DK& Annuler
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Direction Opérationnelle des Systemes d’Information — Péle proximité

7. Double-cliquez sur « Configurer la longueur minimale du code PIN de démarrage »

v & Configuration ordinateur
> [ Paramétres du logiciel

> Paramétres Windows

!

v [ ] Modéles d’administration
v [ ] Composants Windows
1 Analyse de fiabilité Windows
> || Antivirus Windows Defender
[] Appareil photo
[ ] Assistance en ligne
> Biométrie
Calendrier Windows
Carte a puce
Cartes
Centre de mobilité Windows
Centre de sécurité

CODDEEREE

| Lecteurs de données fixes

Compte Microsoft

Connexion
Contenu cloud

rrIrirEIriryey

Dossiers de travail

| Authentification FIDO Microsoft

Centre de sécurité Windows Defender
Chiffrement de lecteur BitLocker
| Lecteurs de données amovibles

| Lecteurs du systéme dexploitation
Collecte des données et versions d'év:
Compatibilité des applications

Compatibilité des périphériques et de:

Confidentialité de I'application

Déploiement de package Appx

= Editeur de stratégie de groupe locale — 0
Fichier ~Action Affichage ?

e i@ =2 HE T

\=[ Stratégie Ordinateur local Paramétre Etat

=) Autoriser le déverrouillage réseau au démarrage Non configuré
i) Autoriser le démarrage sécurisé pour la validation de I'intégrité  Non configuré
=) Exiger une authentification supplémentaire au démarrage Non configuré
|i£] Exiger une authentification supplémentaire au démarrage (W..  Non configuré
=] Ne pas autoriser les utilisateurs standard & modifier le code P..  Non configuré
|i£] Autoriser les appareils compatibles avec InstantGo ou HSTla..  Non configuré

=] Activer I'utilisation de I'authentification BitLocker exigeant un..  Non configuré

on configuré
&l Configurer la longueur minimale du code PIN de démarrage Novi configuré

\i=] Configure Non configuré

Appliguer le type de chiffrement de lecteur aux lecteurs du sy..  Non configuré

=| Configurer I'utilisation des mots de passe pour les lecteurs d..  Non configuré
Sélectionner la méthode de récupération des lecteurs du syst..  Non configuré
\i£] Configurer le profil de validation de plateforme du moduled..  Non configuré
\iz] Configurer le profil de validation de plateforme du moduled..  Non configuré

iz| Configurer le profil de validation de plateforme du module d..  Non configuré
iz| Configurer le message de récupération préalable au démarra..  Non configuré
i) Réinitialiser les données de validation de plateforme aprés u.. ~ Non configuré
|i£] Utiliser un profil amélioré de validation des données de confi.. Non configuré

<

Etendu ), Standard /

10 e 5 3
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8. Cochez « Activé », fixez le nombre minimal de caracteres a 10 puis validez en cliquant sur

« OK »

A Configurer la longueur minimale du code PIM de démarrage O x

E} Coenfigurer la lengueur minimale du code PIN de démarrage

() Mon configuré Commentaire::

(®) Activé

() Désactivé
Pris en charge sur:

Cpticns:

Parameétre précédent Parameétre suivant

Au minimum Windows Server 2008 B2 ou Windows 7

Aide:

Momb inimal de caractéres :

Ce parameétre de stratégie vous permet de configurer la
lengueur minimale pour le code PIM de démarrage d'un module
de plateforme sécurisée (TPM). Ce paramétre de stratégie est
applique lorsque vous activez BitLocker. Le code PIN de
démarrage doit comporter entre 4 et 20 chiffres.

5Sivous activez ce parameétre de stratégie, vous pouvez
exiger le nombre minimal de chiffres 3 entrer pour définir le code
PIN de dérmarrage.

Si vous désactivez ce paramétre de stratégie ou ne le
configurez pas, les utilisateurs peuvent définir un code PIM
comportant entre & et 20 chiffres,

REMARCUE : si le code PIN comporte moins de & chiffres,
Windows tentera de réinitialiser la période de verrouillage du
TPM 2.0 de raniére 3 ce qu'elle soit supérieure a la valeur par
défaut lorsqu'un code PIM est modifié, 5i 'opération réussit,
Windows ne réinitialisera la péricde de verrcuillage du TPM a la
valeur par défaut que si le TPM est réinitialisé,

OK & Annuler
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Etape 2 : Activation de Bitlocker et chiffrement du systeme d’exploitation.

Par défaut, Bitlocker est désactivé.
Il faut I'activer afin de pouvoir lancer le chiffrement de la machine.

12. Lancez 'outil de gestion de Bitlocker

= M i&3) Filtres ~

Meilleur résultat

%  Gérer BitLocker

v Panneau de configuration

Paramétres

€93 Modifier les paramétres de chiffrement de
I'appareil

Suggestions de recherche

L bitlo - Afficher les résultats Web >

L bitlo|

I
i
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13. Dans la partie « Lecteur du systéme d’exploitation », cliquez sur « Activer Bitlocker ».

%@J Chiffremnent de lecteur BitLocker _ O Y
A %@J <« Systéme et 5. » Chiffrement de lecteur BitLocker w| Q) Rechercher ol
o A

Page d'accueil du panneau de
cenfiguration

Chiffrement de lecteur BitLocker

Protégez vos fichiers et dossiers contre 'accés non autorisé en protégeant vos lecteurs
avec BitLocker,

Lecteur du systéme d’exploitation

Réservé au systéme (C:) BitLocker désactive

Jis

Lecteurs de données fixes

Donnees (D7) BitLocker désactive

G Activer BitLocker

Voir aussi .
) Administration du TPM

) Gestion des disques
Lecteurs de données amovibles - BitLocker To Go

Incérer un lecteur flach LISR amovible nour utilicer Bitl ncker To Go. w

Déclaration de confidentialité

ATTENTION : I'objet de ce document est de chiffrer le lecteur du systéme d’exploitation. Il est
possible de chiffrer un autre disque dur « interne » en utilisant la méme méthode.

Concernant le chiffrement des périphériques de stockage « mobiles », un autre document décrit la
marche a suivre.
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Direction Opérationnelle des Systemes d’Information — Péle proximité

14. Cliquez sur « Entrer un code confidentiel »

%@ Chiffrement de lecteur BitLocker (C:)

Choisir le mode de deverrouillage de votre lecteur au demarrage

Pour assurer la sécurité de vos données, vous pouvez indiguer & BitLocker d'exiger un code PIN cu un
lecteur flash USE chaque fois que vous démarrez votre PC,

—> Entrer un code confidentiel (recommandé)

— Insérer un lecteur flash USBE

—> Laisser BitLocker déverrouiller automatiguement mon lecteur
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15. Saisissez le code PIN que vous souhaitez utiliser. Validez en cliquant sur « définir le code
PIN »

- %@l Chiffrernent de lecteur BitLocker (2]

Entrer un code PIMN

Chuoisissez un code PIMN constitué de 10-20 caractéres.

Code PIMN

Retaper le code PIM

(I Definir le code PIM ) Annuler
L
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16. Cliquez sur « Enregistrer » dans un fichier.

"& Chiffrement de lecteur BitLocker (C:)

Comment voulez-vous sauvegarder votre clé de récupération ?

o Certains parameétres sont gérés par votre administrateur systéme.

Une clé de recupération vous permet d'accéder a vos fichiers et vos dossiers, si vous rencontrez des

prablémes pour déverrouiller vatre PC. Il est préférable d'en avoir plusieurs et de les canserver ailleurs
que sur votre PC,

—> Enregistrer dans un fichier

—> Imprimer la clé de récupération

Comment retrouver ma clé de récupération ultérieurement ?

Suivant Annuler
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17. La mise en place de la clef de recouvrement est une étape importante. Cette clef doit étre

stockée dans un endroit slr et accessible uniguement aux personnes autorisées.

18. Bitlocker vous propose d’enregistrer cette clef au format « .txt ». Vous pouvez la stocker sur

un périphérique de stockage mobile, mais il est recommandé de la stocker dans un

gestionnaire de mot de passe, un logiciel type « coffre fort numérique » ou tout systéme de
gestion de secret vous paraissant adapté a la protection de cette clef.

v O Rechercher dans : bitlocker

Modifié le Type

Aucun élément ne correspond & votre recherche.

X

o

Nom du fichier : | Clé de récupération BitLocker 7416EDA1-CO1D-41C3-A510-BBOF173F8734

% Enregistrer la clé de récupération BitLocker sous
&« v 1 > KateK (D:) > bitlocker
Organiser = Mouveau dossier
= Images “ Nom
J Musique
B Vidéos
#& OneDrive
@ Ce PC
- KateK (D2)
¥ Réseau i
Type : Fichiers texte (*.tut)
» Masguer les dossiers
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19. Cochez « chiffrer tout le lecteur » puis cliquez sur suivant

%@J Chiffrement de lecteur BitLocker (C:)

Choisir dans quelle proportion chiffrer le lecteur

i vous configurez BitLocker sur un neuveau lecteur ou un nouveau PC, il vous suffit de chiffrer la partie

du lecteur en cours d'utilisation. BitLocker chiffre automatiquernent les nouvelles données que vous
ajoutez.

5i vous activez BitLocker sur un PC ou un lecteur en cours d'utilisation, chiffrez I'intégralité du lecteur. Le
chiffrement de l'intégralité du lecteur garantit la protection de |a totalite des données, méme des données
supprirnées qui peuvent contenir des informations récupérables,

() Me chiffrer que I'espace dizque utilisé (plus rapide et plus efficace pour les nouveaux PC et lecteurs)

(@) Chiffrer tout le lecteur (opération plus lente recommandée pour les PC et les lecteurs en service)

Annuler
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20. Cochez « nouveau mode de chiffrement » puis cliquez sur suivant

“ %@ Chiffrernent de lecteur BitLocker (C:)

Choisir le mode de chiffrement a utiliser

La mise a jour Windows 10 (Version 1511) présente un nouveau mode de chiffremment de disque (XT5-AES).
Ce mode fournit une prise en charge supplémentaire de l'intégrité, mais il n'est pas compatible avec les
versions antérieures de Windows.

5'il s'agit d'un lecteur amovible que vous allez utiliser sur une version antérieure de Windows, vous dever
choisir le mode Compatible,

5'il s'agit d'un lecteur fixe cu si ce lecteur ne va étre utilisé que sur des appareils exécutant au meoins
Windows 10 (Version 1311) ou version ultérieure, vous dever choisir le nouveau mode de chiffrement

@ Mouveau mode de chiffrement (recommandé pour les lecteurs fixes sur ce périphérique)

() Mode Compatible (recommandé pour les lecteurs pouvant étre déplacés a partir de ce périphérique)

Annuler



oA

UNIVERSITE
Clermont
Auvergne

Université Clermont Auvergne

21. Cochez « Exécuter la vérification du systeme », puis cliquez sur « continuer »

« %@J Chiffrement de lecteur BitLocker (C:)

Ftes-vous prét & chiffrer ce lecteur ?

Le chiffrement peut prendre un moment, selon la taille du lecteur,

Vous pouvez continuer & travailler pendant le chiffrernent du lecteur, bien que les performances de votre
crdinateur puissent tre affectées,

Exécuter la vérification du systéme BitLocker

La wérification du systéme permet de s'assurer que BitLocker peut lire correctement les clés de
récupération et de chiffrement avant de chiffrer le lecteur.

BitLocker redémarrera votre ordinateur avant d'effectuer le chiffrement.

Remarque : cette vérification peut étre longue, mais elle est recormmandée pour vous assurer que la
méthode de déverrouillage sélectionnée fonctionne sans devoir entrer la clé de récupération.

22. Redémarrez 'ordinateur

%@J Chiffrement de lecteur BitLocker -

% L'ordinateur doit étre redémarré

| Redémarrer mainten gt | Redémarrer ultérieurement

g

Geérer Bitlocker

23. Au démarrage de la machine vous serez invité a saisir le code PIN que vous avez défini plus haut.
Attention : a la saisie du code PIN, le clavier sera en QWERTY.
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24. Pour connaitre I'état d’avancement de la procédure de chiffrement du disque, cliquez sur
I'icone cachée a droite de la barre des taches.

%@J Chiffrement de lecteur BitLocker >

' % Chiffrement en cours...

Lecteur C: 8.1% effectues

N

Gerer BitLocker
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