oA

UNIVERSITE
Clermont
Auvergne

Université Clermont Auvergne

Utilisation de base du logiciel VeraCrypt.

L’objectif de ce document est de décrire étape par étape la création d’un fichier conteneur chiffré a
I"aide du logiciel Veracrypt.

Postulat de départ : nous supposons que le logiciel VERACRYPT est déja installé sur la machine
avec laquelle vous souhaitez créer cette clef. Néanmoins, si ce n’était pas déja le cas, vous pouvez
télécharger le logiciel a I’adresse ci-dessous.

https://www.veracrypt.fr

Il existe une version « portable » de Veracrypt ne nécessitant aucune installation sur la machine.
Néanmoins, nous recommandons d’utiliser la version installable sur le systeme d’exploitation. La
version mobile sera éventuellement déposée sur un périphérique mobile et utilisée sur des machines
n’appartenant pas au laboratoire et sur lesquelles toute installation est impossible.

Installez le logiciel ou demandez a I'administrateur de votre machine de le faire.

ATTENTION : ce fichier a vocation a étre stocké sur les périphériques de stockage mobiles tels
des clefs USB ou des disques durs externes. Stocker ce fichier sur un cloud synchronisé avec un
dossier local peut entrainer des temps de synchronisation élevés | Une modification, méme minime,
d’un fichier stocké dans le conteneur entrainera la synchronisation de I'intégralité du conteneur.


https://www.veracrypt.fr/
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Création d’un fichier conteneur chiffré :

Etape 1 : Cliquez sur « créer un volume »

e VeraCrypt — *
Volumes  Systéme  Favoris  Outils  Paramétres  Aide Site Web

Le... Volume Taille Algorithme de chiffr... Type "
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P! [Z] Me jamais enregistrer historique Outils pour le volume | | Périphérique. .. |

Monter Montage automatigue Tout démonter Quitter
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Etape 2 : Cochez « Créer un fichier conteneur chiffré » puis cliquez sur « Suivant »

“ Assistant de création de volume VeraCrypt — >

Assistant de création de volume

(® Créer un fichier conteneur chiffré

=etarrz un fichier. Recommandé pour

Plus dinfos

(") Chiffrer une partition/un disque non systéme

Chiffre une partition non systéme sur tout disgue interne ou
externe (ex : dé USE). Optionnellement, crée un volume caché.

(") Chiffrer la partition ou l'intégralité du disque systéme

Chiffre la partitionle disque ol est installé Windows. Qui veut

accéder au systéme, lirefécrire des fichiers, etc., devra entrer
le bon mot de passe a chague fois gue Windows démarre. Crée
un systéme caché {optionnel).

VeraCrypt

Plus d'infos sur le systéme de chiffrement

e @ =
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Etape 3 : Cochez « Volume VeraCrypt standard » puis cliquez sur « Suivant »

“ Assistant de création de volume VeraCrypt —

Type de volume

(® Volume VeraCrypt standard

Sheshonnez cette apdarTs vous voulez créer un volume

() volume VeraCrypt caché

1l se peut que vous soyez forcé par guelgu'un de révéler votre
mot de passe. Il v a des situations ol vous ne pouvez pas
refuser de divulguer le mot de passe (ex : par une extorsion).
L'utlisation d'un volume caché vous permet de résoudre de
telles situations sans donner le mot de passe de votre volume,

VeraCrypt

Flus d'infos sur les volumes cachés

Aide < Précédent Annuler
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Etape 4 : Cliquez sur « Fichier ... » pour définir ’'emplacement ol vous souhaitez enregistrer le
fichier

W Assistant de création de volume VeraCrypt — >

Emplacement du volume

| (| Fichier... |

Me jamais enregistrer [historigue

IUn volume VeraCrypt peut résider dans un fichier (appelé conteneur
VeraCrypt), gui peut résider dans un disque dur, une dé USE, etc,
IUn conteneur VeraCrypt est comme un fichier normal (il peut par
exemple &tre déplacé ou supprimé comme tout autre fichier). Cliqguez
sur "Fichier..."” pour choisir un nom de fichier pour le conteneur et
pour selectionner I'emplacement ol vous souhaitez que le conteneur
soit cree.

ATTENTION : 5i vous sélectionnez un fichier existant, VeraCrypt ne

le chiffrera PAS ; le fichier sera supprimé et remplacé par le

conteneur VeraCrypt nouvellement créé. Vous pourrez chiffrer des

fichiers existants (par la suite) en les déplacant dans le conteneur
VeraCrypt que vous Etes sur le point de créer.

VeraCrypt i pe

Aide < Précédent Suivant = Annuler

Donnez un nom au fichier, puis cliquez sur « Enregistrer »

M Spécifier le nom et I'emplacement X
« v 4 Bl » CePC » Bureau v O Rechercher dans : Bureau o

Organiser = Mouveau dossier Sl o

= CePC ~ Nom Meodifié le Type Taille

28 Bureau
Documents

[&=] Images

J! Musique

_J Objets 30

‘ Téléchargement
m Vidéos

ia Windows ()

- Lecteur USB (E) o

Aucun élément ne correspond & votre recherche.

N duﬁc 2 s

Type: | Tous les Tichiers (*.%) ~

A Masquer les dossiers Enregistrer Jnnuler
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o Assistant de création de volume VeraCrypt — >

VeraCrypt

Emplacement du volume

| C:\JsersYjugueganDesktopiconteneurch | Fichier...

Me jamais enregistrer [historique

IUn volume VeraCrypt peut résider dans un fichier (appelé conteneur
VeraCrypt), qui peut résider dans un disgue dur, une dé LISE, etc.
IUn conteneur VeraCrypt est comme un fichier normal (il peut par
exemple étre déplacé ou supprimé comme tout autre fichier). Cliqguez
sur "Fichier...” pour choisir un nom de fichier pour le conteneur et
pour sélectionner I'emplacement ol vous souhaitez que le conteneur
soit crée,

ATTENTION : 5i vous sélectionnez un fichier existant, VeraCrypt ne
le chiffrera PAS ; le fichier sera supprimé et remplaceé par le
conteneur VeraCrypt nouvellement créé, Vous pourrez chiffrer des
fichiers existants (par la suite]) en les déplacant dans le conteneur
VeraCrypt que vous étes sur le point de créer.

—

Aide < Précéder( Suivant > Annuler
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Etape 5 : Options de chiffrement.

Cliquez sur « Suivant »

VeraCrypt

W Assistant de création de volume VeraCrypt —

Options de chiffrement

Algorithme de chiffrement

AES - Tester

Algorithme cryptographique (Rijndael, publié en 1998) approuvé
par la FIPS, qui peut étre utilisé par les agences/départements
fédéraux ameéricains pour protéger cryptographiguement les
informations sensibles. Clé & 256 bits, bloc de 123 bits, 14
rondes (AES-256). Le mode opératoire est XTS5,

Plus d'infos sur AES Benchmark
Algorithme de hachage
SHA-512 “ | Infos : algorithmes de hachage

Aide < Précédent Annuler
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Etape 6 : Taille du volume.

Choisissez la taille que vous souhaitez allouer a votre fichier conteneur.

Attention : |a taille du fichier sera fixe ; un fichier défini a 100Mo, méme vide, fera 100Mo.

“ Assistant de création de volume VeraCrypt

(]:mul

Aide

Taille du volume

D] Ge_om Ow OB

L'espace libre sur le disque C:\ est 20.55 Go

e

Veuillez spédifier la taille du conteneur que vous voulez créer,

Si wous créez un conteneur (fichier fragmentg) dynamique, ce
parameétre représente la taille maximale possible.

Motez gue la taille minimum d'un volume FAT est 292 Ko, La taille
minimum d'un volume exFAT est 424 Ko, La taille minimum d'un

Ve raCry pt volume NTFS est 3792 Ko

< précéded{ |

> Annuler

Suivant =
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Etape 7 : Mot de passe du volume.

Définissez un mot de passe pour votre fichier puis cliquez sur « Suivant ».

W Assistant de création de volume VeraCrypt — >

Mot de passe du volume

. \

T

Confirmers """""“'""'ly

[ utiliser fichiers dés
[ ] afficher le mot de passe
[ ] saisir un FIM

Fichiers dés...

1l est trés important que vous choisissiez un bon mot de passe. Vous
devriez éviter d'utiliser un mot simple gue l'on trouve dans un
dictionnaire {ou une combinaison de plusieurs de ces mots), Il ne
devrait pas contenir de noms ou de dates de naissance. Il ne devrait
pas Etre facile & deviner. Un bon mot de passe est une combinaison
de minuscules et de majuscules, de chiffres et de caractéres spédaux
comme @ ~ = §* + etc, Il est recommandé de choisir un mot de
passe d'au moins 20 caractéres (e plus long, le mieux). La longueur
maximale est de 64 caractéres.

VeraCrypt

Aide {Précéde( Suivant = I ) Annuler
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Etape &8 : Formatage du volume.

Cliquez sur « Formater ».

Vous pouvez aussi choisir le systéme de fichier de votre fichier. Ici « FAT » est choisi, mais vous
pouvez sélectionner un autre systeme de fichier plus adapté a vos besoins.

VeraCrypt

W Assistant de création de volume VeraCrypt — >

Formatage du volume

Options
Systétme FAT | Cluster Défaut ~ [ |Dynamique

Nb aléatoire 1 +5=, =/ . +% 4. 5%, 4 /et hgmbmgm o, [
ClE den-téte : ¥ ¥ ¥ AN KK XNNKNNK KKK NNKNKNNN N KK N KN &k K
Clé principale : ¥ ¥ XXX Fddkkhhhkh kLA A XXX XXX XXX KX XK

Arréter

Fait & Vitesse Reste |

IMPORTANMT : Déplacez votre souris dans cette fenétre aussi
aléatoirement que possible. Plus longtemps vous la bougez, mieux
c'est, Cela accroit significativernent la force cryptographique des dés
de chiffrement. Puis diguez sur ‘Formater' pour créer le valume,

Dornées aléatoires récoltées gréce aux mouvements de |a souris

Aide {Précéde( Formater | ) Annuler
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M Assistant de création de volume VeraCrypt — x

Formatage du volume

Options
Systéme [FAT +~ Cluster Défaut Dynamigue

Mb aléatoire : —Y—+/—+-%%, —. , fH5 N+, =St |:|

4-_‘\_1_ : FalEN ] Al T Y Y P R e Y O Y Y M O e Y O Y R WO o e Y Y 1 Y 1 A

T - £yt
...‘]],!:.if:rr:. g Assistant de création de volume VeraCrypt A SRR R

Arréter |
E Os

o Le volume VeraCrypt a eté créé avec succés,

e aussi

£Z, mieux
ique des dés
volume,

VeraCrypt

Données aléatoires récoltées grace aux mouvements de la souris

Aide « Précédent Formater Annuler
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7

Etape9 : Le fichier est créé a |
« Quitter ».

emplacement que vous avez défini précédemment. Cliquez sur

W Assistant de création de volume VeraCrypt —

Volume créé

autre volume VeraCrypt, diguez sur 'Suivant'. Sinon 'Quitter’.

VeraCrypt

Aide < Précédent

Le volume VeraCrypt a €té créé et il est prét a l'emploi, Pour créer un

Quitter
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Lire le contenu d’un fichier chiffré.

Etape 1 : Lancez VeraCrypt.

Etape 2 : Cliquez sur « Fichier... »

o YeraCrypt - X
Volumes  Systéme  Favoris  Outils  Parameétres  Aide Site Web

Le... Volume Taille Algorithme de chiffr... Type 6
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| Créer un volume Proprigtés du volume Vider le cache

Volume

\C | ol

VeraCrypt Me jamais enregistrer ['historique Outils pour le volume | | Périphérigue. ..

Manter Montage automatique Tout démonter Quitter
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Etape 3 : Sélectionnez le conteneur que vous avez créé précédemment, puis cliquez sur « Ouvrir ».

e Sélectionner un volume VeraCrypt

& v 4 Bl » CePC » Bureau
Organiser « Nouveau dossier
A I A

3 Accés rapide
[ Bureau -
3 Téléchargem
tri b
Documents
[&=] Images *
KK
RDP

D conteneurchiffre

ssh
Systern32
fa@ OneDrive

O CePC
B Bureau

[Z Documents e

Modifié le

07/03/2019 16:35

Type

Fichier

*
v O Rechercher dans : Bureau 2
=~ o @
Taille
102 400 Ko

MNom du fichier: | conteneurchiffre

v| |Tous|esfichiers [**) ~

| Quvrir | Annuler |
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Etape 4 : Sélectionnez une lettre de lecteur, puis cliquez sur « Monter ».

e VeraCrypt — *
Wolumes  Systéme  Favoris  Outils  Paramétres  Aide Site Web

Le... Volume Taille Algorithme de chiffr...  Type 2
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| Créer un volume | Propriétés du volume Vider le cache

Volume

\C

VeraCrypt

| C:\Usersijuguegan'Desktop\conteneurchiffre w | | Fichier... |

Me jamais enreqistrer ['historigue Outils pour le volume | | Périphérique. .. |

-
@ Montage automatigue Tout démonter Quitter
——||
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Etape 5 : Saisissez le mot de passe que vous avez défini précédemment pour votre conteneur, puis

cliquez sur « OK ».

A VeraCrypt — X
Volumes  Systéme Favoris  Outils  Paramétres  Aide Site Web
Le... Volume Taille Algorithme de chiffr... Type 6
= A
=i B:
=)ok
= F:

Entrez le mot de passe pour Ch\Users\juguegan' Desktop'.conteneurchiffre

Mot de pass{ | ) d:[ ok D

PKCS-3 PRF |Tﬂ.utc détection w | [ Imode TrueCrypt r Annuler _|
[ ] saisir un FIM A
_B [ ]Mots de passe et fichiers dés en cache
[ ] afficher le maot de pass
|: [ ] utilizer fichiers dés Fichiers dés... | | Options. .. | F:I
Volume
“. | C:\serstjugueganiDeskiopconteneurchiffre o | | Fichier. .. |
VeraCrypt Me jamais enregistrer [historigue | Qutils pour le volume | | Périphérique. .. |
Monter Montage automatique Tout démonter Quitter

Etape 6 : votre fichier apparait désormais dans I'interface de VeraCrypt...
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o YeraCrypt

Volumes  Systéme

Favoris

Cutils

Parameétres

Aide

Site Web

Le... Volume

o A
=1:H
=k

L G
=t
o I
=hE
o K
=K
o M

C:\Users\jugueqa. ..

Yconteneurchiffre

Taile

99 Mo AES

Algorithme de chiffr...

Mormal

]
| Créer un volume | | Proprietés du volume | Vider le cache
Volume
“_l | C:\WsersijugueganDesktopiconteneurchiffre o | | Fichier... |
VeraCrypt Me jamais enregistrer ['historique | Outils pour le volume | | Périphérique. .. |
Démanter Montage automatique Tout démonter Quitter

... et est utilisable via I'explorateur de fichiers de Windows, de la méme maniére qu’une clef USB.

= BO=!
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s Copier le chemin d'accés

Disque local (F:)
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e B X =

Déplacer Copier  Supprimer Renommer  Nouveau

Nouvel élément ~ | 4 Ouvrir
T 1
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Déconnecter un fichier conteneur chiffré.

Pour arréter d’utiliser un fichier conteneur chiffré, vous ne devez pas I'éjecter comme vous pourriez
le faire avec une clef USB, mais vous devez passer par les étapes suivantes.

Etape 1 : Lancez VeraCrypt

Etape 2 : Sélectionnez la lettre de lecteur attribuée a votre fichier puis cliquez sur « Démonter ».

e VeraCrypt — *
Wolumes  Systéme  Favoris  Outils  Paramétres  Aide Site Web

Le... Volume Taille Algorithme de chiffr...  Type 2

C:\sersijuguega. .. \conteneurchiffre 93 Mo AES Maormal

| Créer un volume | | Propriétés du volume Vider le cache
Volume
“l | C:\Usersijuguegan'Desktop\conteneurchiffre w | | Fichier... |
VaraCrpt Me jamais enregistrer [historique Outils pour le volume | | Périphérique. .. |

[ Démonter | ) Montage automatique Tout démonter Quitter
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